POLITYKA ochrony danych OSOBOWYCH 
w

Instytucie Gość Media w Katowicach
Katowice, dnia 25 maja 2018r. 
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Informacje ogólne 

Niniejszy dokument zatytułowany „Polityka ochrony danych osobowych” (dalej jako Polityka) ma za zadanie stanowić mapę wymogów, zasad i regulacji ochrony danych osobowych w Instytucie Gość Media w Katowicach (dalej jako IGM lub Administrator danych). 

Niniejsza Polityka jest polityką ochrony danych osobowych w rozumieniu RODO – rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1).

Ochrona danych osobowych w  realizowana jest poprzez zabezpieczenia fizyczne, organizacyjne, oprogramowanie systemowe, aplikacje oraz użytkowników. 

Polityka ochrony danych dotyczy wszystkich danych osobowych niezależnie od formy ich przetwarzania. 

Poprzez wprowadzenie niniejszego dokumentu dąży się do uzyskania optymalnego i zgodnego z obowiązującymi wymogami, sposobu przetwarzania informacji zawierających dane osobowe. 

IGM realizując Politykę dokłada należytej staranności w celu ochrony interesów osób, których dane dotyczą, w  szczególności jest zobowiązana zapewnić, by dane były przetwarzane zgodnie z prawem, zbierane dla oznaczonych celów, merytorycznie poprawne i adekwatne do celów w jakich są zbierane. 

Polityka zawiera:

a) opis zasad ochrony danych obowiązujących w IGM; 

b) odwołania do wzorcowych procedur lub instrukcji dotyczących poszczególnych obszarów z zakresu ochrony danych osobowych wymagających doprecyzowania w odrębnych dokumentach; 

Polityka jest dokumentem wewnętrznym i nie może być udostępniona podmiotom trzecim bez uprzedniej zgody administratora danych.  
W celu zapewnienia bezpieczeństwa przetwarzania danych osobowych wymaga się, by wszyscy użytkownicy (pracownicy i osoby współpracujące) byli świadomi konieczności ochrony danych osobowych w IGM . 

Zakres podmiotowy stosowania niniejszej dokumentacji obejmuje wszystkich pracowników oraz osoby, przy pomocy których administrator danych wykonuje swoje czynności, mające dostęp do danych osobowych. 

Niniejsza Polityka oraz dokumenty z nią powiązane powinny być aktualizowane wraz ze zmieniającymi się przepisami prawnymi o ochronie danych osobowych oraz zmianami faktycznymi, które mogą powodować, że zasady ochrony danych osobowych określone w obowiązujących dokumentach będą nieaktualne lub nieadekwatne.
Odpowiedzialny za wdrożenie i utrzymanie niniejszej Polityki jest Administrator danych a za nadzór i monitorowanie przestrzegania Polityki odpowiada Inspektor Ochrony Danych (IOD).

  Za stosowanie niniejszej Polityki odpowiedzialni są: 
a) IGM; 

b) wszyscy członkowie personelu IGM. 

IGM powinien też zapewnić zgodność postępowania kontrahentów IGM z niniejszą Polityką w odpowiednim zakresie, gdy dochodzi do przekazania im danych osobowych przez IGM.

Cele Polityki ochrony danych 
Celem Polityki ochorny danych jest przyjęcie, wdrożenie i realizacja działań przy wykorzystaniu środków technicznych i organizacyjnych, które zapewnią maksymalny poziom bezpieczeństwa procesu przetwarzania danych osobowych, chroniąc je przed przetwarzaniem z naruszeniem przepisów określających zasady postępowania przy przetwarzaniu danych osobowych oraz przed zmianą, uszkodzeniem lub zniszczeniem.

Cele Polityki realizowane są poprzez zapewnienie danym osobowym następujących cech:

a) poufności – właściwości zapewniającej, że dane nie są udostępniane nieupoważ​nionym podmiotom.
b) integralności – właściwości zapewniającej, że dane osobowe nie zostały zmienione lub zniszczone w sposób nieautoryzowany.
c) rozliczalności – właściwości zapewniającej, że działania podmiotu mogą być przypisane w sposób jednoznaczny tylko temu podmiotowi.

d) zgodności z prawem – właściwości zapewniającej, że gromadzone są wyłącznie dane niezbędne do właściwego funkcjonowania IGM i realizowania przez nią zadań określonych w odrębnych przepisach. W związku z tym IGM może przetwarzać tylko takie informacje o pracownikach, które mają bezpośredni i jednoznaczny związek z zatrudnieniem.
Administrator danych deklaruje pełne zaangażowanie i determinację celem zapewnienia bezpieczeństwa przetwarzanych danych osobowych, a także prawidłowego zabezpieczenia systemu informatycznego służącego do przetwarzania danych osobowych.

 Administrator danych na bieżąco dostosowuje systemy informatyczne służące do przetwarzania danych  i wszelkie systemy zabezpieczeń przetwarzania danych osobowych do wymogów określonych w RODO. 
Definicje 

Przez użyte w Polityce określenia należy rozumieć:

Administrator” - Oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, który samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jeżeli cele i sposoby takiego przetwarzania są określone w prawie Unii lub w prawie państwa członkowskiego, to również w prawie Unii lub w prawie państwa członkowskiego może zostać wyznaczony administrator lub mogą zostać określone konkretne kryteria jego wyznaczania; W tym przypadku jest to Instytut Gość Media w Katowicach.
„Administrator Systemu Informatycznego”- Wskazana przez Administratora osoba pełniąca nadzór oraz odpowiedzialna za zarządzanie i administrowanie infrastrukturą IT (software/hardware) w organizacji;

„Bezpieczeństwo przetwarzania danych osobowych”- Zapewnienie odpowiedniego poziomu poufności, integralności i dostępności danych osobowych, ochrona danych osobowych przed nieautoryzowanym dostępem, modyfikacją, zatajeniem, kradzieżą lub zniszczeniem, oraz pozostałe procesy, które mogłyby przyczynić się do naruszenia praw i wolności osób, których dane dotyczą;

„Dane osobowe” - Oznaczają informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej („osobie, której dane dotyczą”); możliwa do zidentyfikowania osoba fizyczna to osoba, którą można bezpośrednio lub pośrednio zidentyfikować, w szczególności na podstawie identyfikatora takiego jak imię i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bądź kilka szczególnych czynników określających fizyczną, fizjologiczną, genetyczną, psychiczną, ekonomiczną, kulturową lub społeczną tożsamość osoby fizycznej;

„Dostępność danych osobowych” - Właściwość zapewniająca, że dostęp do danych osobowych i związanych z nią aktywów mają osoby upoważnione wtedy, gdy istnieje taka potrzeba;
„Inspektor Ochrony Danych” - Wyznaczona przez Administratora osoba do pełnienia funkcji Inspektora Ochrony Danych na mocy art. 37, 38, 39 RODO;
„Integralność danych osobowych” - Właściwość zapewniająca, że dane osobowe nie zostały zmienione lub zniszczone w sposób nieautoryzowany,

„Kategorie danych osobowych”- Przez kategorie danych osobowych rozumie się przetwarzanie danych osobowych zwykłych lub szczególnie chronionych wskazanych w art. 9 i 10 RODO

„Kategorie osób” - Przez kategorie osób rozumie się wskazanie relacji pomiędzy Administratorem a osobami, których dane dotyczą (osoba fizyczna, osoba prawna oraz relacje jak pracodawca, pracownik, klient, kontrahent, użytkownik oraz inne),

„Koordynator ds. ODO” - Wyznaczona przez Administratora osoba do nadzorowania procesów związanych z ochroną danych osobowych w organizacji i powoływana w przypadku braku obowiązku powołania IOD lub outsourcingu IOD na zewnątrz organizacji,

„Naruszenie ochrony danych osobowych”- Oznacza naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych;

„Obowiązki Administratora” - Administrator, uwzględniając charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie i wadze zagrożenia, administrator wdraża odpowiednie środki techniczne i organizacyjne, aby przetwarzanie odbywało się zgodnie z RODO oraz pozostałymi przepisami prawa w porządku krajowym, regulującymi zasady przetwarzania danych osobowych;

„Obszar przetwarzania danych osobowych (obszar przetwarzania)”- Obszar składający się z budynków lub pomieszczeń, w których znajdują się: serwery systemów, serwery baz danych, archiwa, kopie zapasowe systemu informatycznego, służącego do przetwarzania danych osobowych a także obszar, w którym użytkownik może uzyskać dostęp do danych osobowych celem ich odczytu lub edycji;

„Ograniczenie przetwarzania” - Oznacza oznaczenie przechowywanych danych osobowych w celu ograniczenia ich przyszłego przetwarzania

„Operacje przetwarzania” - Jakakolwiek czynność wykonana na danych, w tym m. in. oznacza operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie;

„Organ nadzorczy” - Oznacza niezależny organ publiczny ustanowiony przez państwo członkowskie zgodnie z art. 51;

„Osoba upoważniona (użytkownik danych)” - Osoba posiadająca upoważnienie nadane przez Administratora Danych Osobowych i dopuszczona do przetwarzania danych osobowych w zakresie w nim wskazanym

„Polityka ochrony danych” - Przyjęte przez Administratora lub podmiot przetwarzający, techniczne oraz organizacyjne zasady przetwarzania danych osobowych w organizacji

„Prawa osoby, których dane dotyczą” - Prawa osoby, której dane dotyczą wymienione w RODO, w szczególności: prawo do zachowania prywatności, do decydowania o swoich danych, prawo do ochrony danych osobowych, prawo do bycia poinformowanym, prawo do zgłoszenia sprzeciwu, prawo do żądania zaprzestania przetwarzania danych osobowych, do bycia przejrzyście poinformowanym i do przejrzystej komunikacji oraz trybu wykonywania praw, dostępu do danych, do sprostowania danych, do usuwania danych, do bycia zapomnianym, do ograniczenia przetwarzania, do przenoszenia danych, do kopiowania danych, do bycia reprezentowanym, do odszkodowania  i odpowiedzialność, prawo do wniesienia skargi do organu nadzorczego;
„Podmiot przetwarzający” - Oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, który przetwarza dane osobowe w imieniu administratora

„Protokół zniszczenia danych osobowych” -Dokument potwierdzający podjęcie czynności w zakresie dokonania trwałego zniszczenia danych osobowych w wersji elektronicznej lub papierowej na zlecenia Administratora lub wyznaczonej w imieniu Administratora osoby

„Przetwarzanie” - Oznacza operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie;

„Rejestr czynności przetwarzania (RCP)” -Administrator lub/i podmiot przetwarzający prowadzą RCP określony w art. 30 RODO. Administrator wyznacza osobę lub osoby w organizacji do prowadzenia i aktualizacji RCP zgodnie z przyjętymi zasadami. RCP przekazywany jest przez Administratora na każde wezwanie organu nadzorczego

„Rejestr naruszeń” - Wykaz prowadzonych przez Administratora naruszeń (incydentów) w zakresie bezpieczeństwa przetwarzania danych osobowych;

„Rozporządzenie UE (RODO)” - Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Tekst mający znaczenie dla EOG);

„Ryzyko przetwarzania danych osobowych” - Dokonanie przez Administratora analizy, szacowania ryzyka w zakresie prawdopodobieństwa naruszenia praw i wolności osób, których dane dotyczą. Metodologia szacowania ryzyka i określenia prawdopodobieństwa naruszenia praw i wolności osób, które dane dotyczą pozostaje do decyzji Administratora lub podmiotu przetwarzającego;

„System informatyczny” - Zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania danych osobowych i narzędzi programowych zastosowanych w celu przetwarzania danych. Za prawidłowe zarządzanie systemem informatycznym na gruncie RODO odpowiada ASI;

„Upoważnienie do przetwarzania” -Dokument nadawany przez Administratora, upoważniający użytkowników danych osobowych do przetwarzania danych na polecenia Administratora lub podmiotu przetwarzającego. Administrator lub podmiot przetwarzający prowadzi wykaz osób upoważnionych do przetwarzania danych osobowych

„Ustawa o ochronie danych osobowych (UODO)” - Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz.U. z 2018 r., poz. 1000);

„Wykaz osób upoważnionych” - Prowadzony przez Administratora lub podmiot przetwarzający wykaz osób (użytkowników danych) upoważnionych do przetwarzania danych osobowych;

„Zabezpieczenie danych w systemie informatycznym - Rozumie się przez to wdrożenie 

i eksploatację stosownych środków technicznych i organizacyjnych zapewniających ochronę danych przed ich nieuprawnionym przetwarzaniem. Za prawidłowe zabezpieczenie danych osobowych odpowiada ASI;

„Zasady przetwarzania danych osobowych” - Zasady przetwarzania danych osobowych określone RODO, w szczególności: zasada celowości, ograniczonego celu, proporcjonalności, rzetelności i przejrzystości – zrozumiała komunikacja, minimalizacji danych osobowych, merytorycznej poprawności, prawidłowości, czasowości, ograniczanie przechowywania, integralności, poufności, rozliczalności, terytorialności, zasada uwzględnienia prywatności w fazie projektowania oraz domyślnej ochrony danych;

„Zgoda osoby, której dane dotyczą” - Oznacza dobrowolne, konkretne, świadome i jednoznaczne okazanie woli, którym osoba, której dane dotyczą, w formie oświadczenia lub wyraźnego działania potwierdzającego, przyzwala na przetwarzanie dotyczących jej danych osobowych;

„Zgłaszanie naruszeń ochrony danych” - Przez zgłaszanie naruszenia ochrony danych rozumie się podjęcie czynności określonych w Art. 33 RODO w zakresie zgłoszenia oraz udzielenia organowi nadzorczemu wyjaśnień w zakresie naruszenia ochrony danych osobowych w terminie bez zbędnej zwłoki nie później niż 72 godzin po stwierdzeniu naruszenia;
Zasady ochrony danych osobowych

IGM przetwarza dane osobowe z poszanowaniem następujących zasad, wynikających z art. 5 RODO: 

1. W oparciu o podstawę prawną i zgodnie z prawem (legalizm) – zgodność z prawem przetwarzania oznacza, że podstawą prawną przetwarzania jest jedna z przesłanek wymienionych w art. 6 ust. 1 RODO lub art. 9 ust. 2 RODO, a także, że przetwarzanie jest zgodne z innymi przepisami o ochronie danych osobowych.
2. 
rzetelnie i uczciwie (rzetelność);  - Rzetelność przetwarzania interpretuje się jako jego ogólną uczciwość oraz proporcjonalność ingerencji w prywatność związaną z przetwarzaniem danych osobowych.
3. w sposób przejrzysty dla osoby, której dane dotyczą (transparentność) - zby zachować zasadę przejrzystości, należy przekazywać osobom, których dane dotyczą zrozumiałe i kompletne informacje na temat przetwarzania ich danych osobowych. Dodatkowe wymogi dotyczące zasady przejrzystości sformułowane są w art. 12 RODO. Zgodnie z tym przepisem, wszelkie informacje i komunikaty przekazywane osobom, których dane dotyczą, powinny być łatwo dostępne i zrozumiałe oraz napisane jasnym i prostym językiem. Celem tej zasady jest zapewnienie, aby osoby, których dane dotyczą miały pełną wiedzę na temat operacji przetwarzania, w tym konsekwencji przetwarzania ich danych oraz przysługujących im praw związanych z przetwarzaniem danych osobowych.
4. w konkretnych celach i nie „na zapas” (minimalizacja);- „dane osobowe muszą być adekwatne, stosowne oraz ograniczone do tego, co niezbędne do celów, w których są przetwarzane”. - Zgodnie z tą zasadą administrator danych może zbierać tylko takie dane osobowe, które są mu konieczne do osiągnięcia celu ich zebrania. Zakazane jest zatem zbieranie danych w niepotrzebnych w konkretnym celu, czy też zbieranie danych „na zapas”. Zasada ta powiązana jest z zasadą ograniczenia celu, ponieważ to cel przetwarzania determinuje zakres danych potrzebnych do osiągnięcia tego celu.
5. nie dłużej niż potrzeba (czasowość) -dane osobowe muszą być przechowywane w formie umożliwiającej identyfikację osoby, której dane dotyczą, przez okres nie dłuższy, niż jest to niezbędne do celów, w których dane te są przetwarzane”. Zgodnie z zasadą ograniczenia przechowywania, przetwarzanie danych osobowych jest dopuszczalne tylko tak długo, jak jest to konieczne do osiągnięcia celów przetwarzania danych. Zakazane jest bowiem przechowywanie danych osobowych w nieskończoność. W konsekwencji administratorzy muszą ustalić okresy przechowywania danych lub – gdy ustalenie z góry okresu przechowywania nie jest możliwe – kryteria ustalania takich okresów. Na podstawie art. 5 ust. 1 lit. e) RODO dopuszczalne jest przechowywanie danych osobowych po osiągnięciu (pierwotnych) celów przetwarzania, pod warunkiem, że dane będą przetwarzane wyłącznie do celów archiwalnych w interesie publicznym, do celów badań naukowych lub historycznych lub do celów statystycznych. Przetwarzanie danych w tych celach po upływie pierwotnego okresu przetwarzania wymaga jednak wdrożenia odpowiednich środków technicznych i organizacyjnych w celu ochrony praw i wolności osób, których dane dotyczą.
6. Integralność i poufność - dane osobowe muszą być przetwarzane w sposób zapewniający odpowiednie bezpieczeństwo danych osobowych, w tym ochronę przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkową utratą, zniszczeniem lub uszkodzeniem, za pomocą odpowiednich środków technicznych lub organizacyjnych. Powyższa zasada nakłada na podmioty przetwarzające dane osobowe obowiązek odpowiedniego zabezpieczenia danych osobowych, tak aby zachowane zostały właściwości integralności i poufności danych.
7. Rozliczalność - administrator danych jest odpowiedzialny za przestrzeganie zasad przetwarzania danych oraz musi być w stanie wykazać ich przestrzeganie. Konieczne jest zatem wdrożenie odpowiednich wewnętrznych procedur w celu spełniania wymogów RODO oraz stworzenie dokumentacji, dzięki której można wykazać (udowodnić) spełnianie tych wymogów.
Zasady przetwarzania danych osobowych, o których mowa w art. 5 RODO nie mają zastosowania do działalności polegającej na redagowaniu, przygotowywaniu, tworzeniu lub publikowaniu materiałów prasowych w rozumieniu ustawy z dnia 26 stycznia 1984 r. − Prawo prasowe.  
Osoby odpowiedzialne za ochronę danych osobowych

Administrator danych osobowych 

Administrator danych realizuje zadania z zakresu ochrony danych osobowych. 

Administrator danych decyduje o celach i środkach przetwarzania danych.

Administrator danych nadaje pracownikom upoważnienia do przetwarzania danych osobowych.

Administrator danych stosuje środki techniczne i organizacyjne zapewniające ochronę danych osobowych odpowiednią do zagrożeń, kategorii przetwarzanych danych  oraz zabezpiecza posiadane dane przed ich udostępnieniem, zmianą, utratą, uszkodzeniem, zniszczeniem lub przetwarzaniem przez osobę nieuprawnioną.

Administrator danych w szczególności zapewnia:

a) środki techniczne i organizacyjne niezbędne dla zapewnienia bezpiecznego przetwarzania danych osobowych w pomieszczeniach do tego przeznaczonych

b)  system i sprzęt informatyczny zapewniający bezpieczne przetwarzanie danych 

c)  dopuszczenie do przetwarzania danych wyłącznie osób posiadających odpowiednie upoważnienie 

d)  prowadzenie ewidencji osób upoważnionych 

e)  kontrolę nad tym jakie dane, kiedy i przez kogo ostały do zbiorów wprowadzone, ze zbiorów usunięte oraz komu i przez kogo przekazane. 

f) szkolenia dla pracowników w zakresie przepisów o ochronie danych osobowych 

Inspektor Ochrony Danych (IOD) i Administrator Systemów Informatycznych (ASI)
Administrator danych w razie powołania IOD,  wypełnia ustawowe obowiązki przy jego pomocy. IOD jest osoba spełniająca ustawowe wymagania. 

Do zadań IOD  należy: 

1) monitorowanie przestrzegania RODO , w szczególności przez: 

a) zbieranie informacji w celu identyfikacji procesów przetwarzania;
b) analizowanie i sprawdzanie zgodność tego przetwarzania;

c) informowanie, doradzanie  i rekomendowanie określonych działań administratorowi danych lub podmiotowi przetwarzającemu; 
d) zapewnianie zapoznania osób upoważnionych do przetwarzania danych osobowych z przepisami o ochronie danych osobowych („szkolenie”).

2) prowadzenie rejestru czynności przetwarzania danych ,

IOD może być osoba, która: 

1) ma pełną zdolność do czynności prawnych oraz korzysta z pełni praw publicznych; 

2) posiada odpowiednią wiedzę w zakresie ochrony danych osobowych; 

3) nie była karana za umyślne przestępstwo.

W dokumencie powołującym IOD osoba powołana do pełnienia funkcji  musi być wskazana z imienia i nazwiska.
Administrator danych może powierzyć IOD wykonywanie innych obowiązków, jeżeli nie naruszy to prawidłowego wykonywania przez IOD obowiązków.

IOD podlega bezpośrednio kierownikowi jednostki organizacyjnej lub osobie fizycznej będącej administratorem danych.

Administrator zapewnia środki i organizacyjną odrębność IOD niezbędne do niezależnego wykonywania przez niego zadań.

Na stronie Internetowej IGM należy podać do wiadomości publicznej adres e-mail lub inne dane umożliwiające łatwy i bezpośredni kontakt z IOD.
Administrator danych może wyznaczyć Administratora Systemów Informatycznych (ASI). 

Do podstawowych zadań ASI należy zapewnienie przestrzegania zasad ochrony danych osobowych przetwarzanych za pomocą systemów informatycznych określonych w Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych.

ASI podczas wykonywania obowiązków z zakresu ochrony danych osobowych podlega bezpośrednio kierownikowi jednostki organizacyjnej lub administratorowi danych. 

W  przypadku niewyznaczenia ASI za zapewnienie przestrzegania zasad ochrony danych osobowych przetwarzanych za pomocą systemów informatycznych odpowiada administrator danych. 
Osoby upoważnione do przetwarzania danych osobowych 

Każda osoba, która uzyskała upoważnienie do przetwarzania danych osobowych jest zobowiązana do ich ochrony w sposób zgodny z obowiązującymi przepisami prawa. Osoba upoważniona do przetwarzania danych osobowych zobowiązana jest do zachowania w tajemnicy danych osobowych oraz sposobów ich zabezpieczania. Obowiązek ten istnieje także po ustaniu zatrudnienia. 

 Każda osoba, która uzyskała upoważnienie do przetwarzania danych osobowych jest odpowiedzialna za bezpieczeństwo danych, do których maja dostęp. W szczególności w systemach informatycznych odpowiada za poprawne wprowadzanie informacji do tych systemów oraz za użycie, zniszczenie lub uszkodzenie sprzętu oraz znajdujących się na nim danych i oprogramowania.
Każda osoba, która uzyskała upoważnienie do przetwarzania danych osobowych jest zobowiązana do informowania o wszelkich podejrzeniach naruszenia lub zauważonych naruszeniach oraz słabościach systemu przetwarzającego dane osobowe.

Zakresy obowiązków administratora danych

Obowiązek informacyjny

IGM dba o czytelność i styl przekazywanych informacji i komunikacji z osobami, których dane przetwarza.

IGM ułatwia osobom korzystanie z ich praw poprzez różne działania, w tym: zamieszczenie na stronie internetowej IGM informacji lub odwołań (linków) do informacji o prawach osób, sposobie skorzystania z nich w IGM, w tym wymaganiach dotyczących identyfikacji, metodach kontaktu ze IGM w tym celu, ewentualnym cenniku żądań „dodatkowych” itp.

IGM dba o dotrzymywanie prawnych terminów realizacji obowiązków względem osób.

IGM wprowadza adekwatne metody identyfikacji i uwierzytelniania osób dla potrzeb realizacji praw jednostki i obowiązków informacyjnych.

W celu realizacji praw jednostki IGM zapewnia procedury i mechanizmy pozwalające zidentyfikować dane konkretnych osób przetwarzane przez IGM, zintegrować te dane, wprowadzać do nich zmiany i usuwać w sposób zintegrowany. 

IGM dokumentuje obsługę obowiązków informacyjnych, zawiadomień i żądań osób.

W przypadku zbierania danych osobowych na formularzach, umowach, drukach (zarówno papierowych jak i elektronicznych) należy umieszczać na nich odpowiednią klauzulę informacyjną. 

Na podstawie art. 13 i 14 RODO można wyróżnić dwie sytuacje spełniania obowiązku informacyjnego:

· kiedy dane zbierane są bezpośrednio od osoby, której dane dotyczą (tę sytuację reguluje art. 13 RODO), oraz

· kiedy dane zbierane są od podmiotu trzeciego (tę sytuację reguluje art. 14 RODO).

Zgodnie z art. 13 ust. 1-2 i art. 14 ust. 1-2 RODO klauzula informacyjna powinna zawierać:

1) Tożsamość i dane kontaktowe administratora oraz, gdy ma to zastosowanie, tożsamość i dane kontaktowe przedstawiciela.

2) Gdy ma to zastosowanie - dane kontaktowe inspektora ochrony danych.

3) Cele przetwarzania danych osobowych, oraz podstawę prawną przetwarzania.

4) Kategorie odnośnych danych osobowych.
5) Jeżeli przetwarzanie odbywa się na podstawie prawnie uzasadnionego interesu (art. 6 ust. 1 lit. f) RODO) – prawnie uzasadnione interesy realizowane przez administratora lub przez stronę trzecią.

6) Informacje o odbiorcach danych osobowych lub o kategoriach odbiorców, jeżeli istnieją.

7) Gdy ma to zastosowanie - informacje o zamiarze przekazania danych osobowych do państwa trzeciego lub organizacji międzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez Komisję odpowiedniego stopnia ochrony lub w przypadku przekazania na podstawie odpowiednich zabezpieczeń (art. 46, art. 47 lub art. 49 ust. 1 akapit drugi RODO), wzmiankę o odpowiednich lub właściwych zabezpieczeniach oraz o możliwościach uzyskania kopii dokumentu zabezpieczeń lub o miejscu udostępnienia danych.

8) Okres, przez który dane osobowe będą przechowywane, a gdy nie jest to możliwe, kryteria ustalania tego okresu.

9) Informacje o prawie do żądania od administratora dostępu do danych osobowych dotyczących osoby, której dane dotyczą, ich sprostowania, usunięcia lub ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a także o prawie do przenoszenia danych.

10) Jeżeli przetwarzanie odbywa się na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) RODO - informacje o prawie do cofnięcia zgody w dowolnym momencie bez wpływu na zgodność z prawem przetwarzania, którego dokonano na podstawie zgody przed jej cofnięciem.

11) Informacje o prawie wniesienia skargi do organu nadzorczego.

12) Źródło pochodzenia danych osobowych, a gdy ma to zastosowanie - czy pochodzą one ze źródeł publicznie dostępnych (przy pozyskiwaniu danych w sposób inny niż od osoby, której dane dotyczą).

13) Bądź informację, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub warunkiem zawarcia umowy oraz czy osoba, której dane dotyczą, jest zobowiązana do ich podania i jakie są ewentualne konsekwencje niepodania danych (przy pozyskiwaniu danych od osoby, której dane dotyczą) bądź kategorie odnośnych danych osobowych (przy pozyskiwaniu danych w sposób inny niż od osoby, której dane dotyczą).

14) Informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o którym mowa w art. 22 ust. 1 i 4 RODO, oraz - przynajmniej w tych przypadkach - istotne informacje o zasadach ich podejmowania, a także o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, której dane dotyczą.

Administrator może przyjąć procedury szczegółowo określające sposób realizacji obowiązku informacyjnego.
Obowiązek informacyjny, o którym mowa w art. 13 i 14 RODO nie ma zastosowania do działalności polegającej na redagowaniu, przygotowywaniu, tworzeniu lub publikowaniu materiałów prasowych w rozumieniu ustawy z dnia 26 stycznia 1984 r. − Prawo prasowe.  
Obowiązki związane z realizacją uprawnień osób, których dane dotyczą 

Do podstawowych uprawnień osoby, której dane dotyczą o których mowa w art. 15-22 RODO należą:
· prawo dostępu, w tym prawo do uzyskania kopii danych osobowych podlegających przetwarzaniu (art. 15 RODO);

· prawo do sprostowania lub uzupełnienia danych (art. 16 RODO);

· prawo do usunięcia danych (prawo do bycia zapomnianym) (art. 17 RODO);

· prawo do ograniczenia przetwarzania (art. 18 RODO);

· obowiązek powiadomienia o sprostowaniu lub usunięciu danych osobowych lub o ograniczeniu przetwarzania (art. 19 RODO);

· prawo do przenoszenia danych (art. 20 RODO);

· prawo do sprzeciwu (art. 21 RODO)

· prawo do niepodlegania zautomatyzowanej decyzji, w tym proﬁlowaniu (art. 22 RODO).

Prawa, o których mowa powyżej przysługują na zasadach i w zakresie określonym w RODO i Ustawie o ochronie danych osobowych. W szczególności do działalności polegającej na redagowaniu, przygotowywaniu, tworzeniu lub publikowaniu materiałów prasowych w rozumieniu ustawy z dnia 26 stycznia 1984 r. − Prawo prasowe – nie mają zastosowania prawa, wskazane w art. 15- 16 oraz w art. 18-21 RODO.  
Administrator komunikując się z osobą, której dane dotyczą w zakresie przysługujących jej na mocy art. 15-22 RODO uprawnień, powinien udzielać jej niezbędnych informacji w zwięzłej, przejrzystej i łatwo zrozumiałej formie. Powinien używać jasnego i prostego języka oraz unikać skomplikowanych struktur językowych, tak aby dla osoby, której dane dotyczą, jasny był sens kierowanego do niej komunikatu. 

Administrator może udzielić informacji osobie, której dane dotyczą, na piśmie lub w inny sposób, w tym elektronicznie. Na wyraźne żądanie osoby, której dane dotyczą, administrator może udzielić jej informacji ustnie, pod warunkiem, że potwierdzi jej tożsamość w inny sposób.

W odpowiedzi na żądanie osoby, której dane dotyczą, administrator powinien bez zbędnej zwłoki – nie później jednak niż w terminie 1 miesiąca od otrzymania żądania – udzielić jej informacji o działaniach podjętych w związku z tym żądaniem.

Ze względu na skomplikowany charakter żądania lub liczbę żądań, jednomiesięczny termin można wydłużyć o dodatkowe dwa miesiące. Administrator ma zatem maksymalnie 3 miesiące na udzielenie odpowiedzi na żądanie podmiotu danych.
Administrator może przyjąć procedury szczegółowo określające sposób realizacji praw osób, których dane dotyczą.
Prawo dostępu do danych osobowych 
Zgodnie z art. 15 RODO, osoba, której dane dotyczą, jest uprawniona do uzyskania od administratora potwierdzenia, czy przetwarzane są dane osobowe jej dotyczące, a jeżeli ma to miejsce, jest uprawniona do uzyskania dostępu do tych danych w nim określonych. 

Osoba, której dane dotyczą może również wystąpić do IGM o uzyskania kopii danych osobowych podlegających przetwarzaniu.

Realizacja prawa do uzyskania kopii danych osobowych nie wiąże się z koniecznością ponoszenia opłat przez osobę, której dane dotyczą.

W zakresie prawa do uzyskania kopii, IGM powinna zweryfikować czy realizacja tego uprawnienia nie będzie niekorzystnie wpływać na prawa i wolności innych osób i na tej podstawie zdecydować o realizacji albo odmowie realizacji tego prawa. 
Jeżeli IGM nie przetwarza danych osobowych osoby, która zgłasza żądanie, musi ją o tym poinformować (tj. nie może pozostawić jej żądania bez odpowiedzi). 

Prawo do sprostowania lub uzupełnienia danych osobowych
Osoba, której dane dotyczą, ma prawo żądania od administratora niezwłocznego sprostowania dotyczących jej danych osobowych, które są nieprawidłowe. Z uwzględnieniem celów przetwarzania, osoba, której dane dotyczą, ma prawo żądania uzupełnienia niekompletnych danych osobowych, w tym poprzez przedstawienie dodatkowego oświadczenia.
IGM ma prawo odmówić sprostowania danych, chyba że osoba w rozsądny sposób wykaże nieprawidłowości danych, których sprostowania się domaga. W przypadku sprostowania danych IGM informuje osobę o odbiorcach danych, na żądanie tej osoby.
Prawo do usunięcia danych 

Art. 17 RODO przyznaje osobie, której dane dotyczą, prawo żądania od administratora niezwłocznego usunięcia dotyczących jej danych osobowych, tzw. prawo do bycia zapomnianym.
Na żądanie osoby, IGM usuwa dane, gdy:

(1) dane nie są niezbędne do celów, w których zostały zebrane ani przetwarzane w innych celach,

(2) zgoda na ich przetwarzanie została cofnięta, a nie ma innej podstawy prawnej przetwarzania,

(3) osoba wniosła skuteczny sprzeciw względem przetwarzania tych danych,

(4) dane były przetwarzane niezgodnie z prawem,

(5) konieczność usunięcia wynika z obowiązku prawnego,

(6) żądanie dotyczy danych dziecka zebranych na podstawie zgody w celu świadczenia usług społeczeństwa informacyjnego oferowanych bezpośrednio dziecku (np. profil dziecka na portalu społecznościowym, udział w konkursie na stronie internetowej).

IGM określa sposób obsługi prawa do usunięcia danych w taki sposób, aby zapewnić efektywną realizację tego prawa przy poszanowaniu wszystkich zasad ochrony danych, w tym bezpieczeństwa, a także weryfikację, czy nie zachodzą wyjątki, o których mowa w art. 17. ust. 3 RODO. 
Jeżeli dane podlegające usunięciu zostały upublicznione przez IGM, IGM podejmuje rozsądne działania, w tym środki techniczne, by poinformować innych administratorów przetwarzających te dane osobowe, o potrzebie usunięcia danych i dostępu do nich. 

W przypadku usunięcia danych IGM informuje osobę o odbiorcach danych, na żądanie tej osoby.
Jeżeli administrator upublicznił dane osobowe (np. opublikował je na ogólnodostępnej stronie internetowej), a na mocy art. 17 RODO ma obowiązek je usunąć, to zobowiązany jest do podjęcia rozsądnych działań, aby poinformować administratorów przetwarzających te dane osobowe, że osoba, której dane dotyczą, żąda, by administratorzy ci usunęli wszelkie łącza do tych danych, kopie tych danych osobowych lub ich replikacje.
Administrator danych jest zobowiązany  do zweryfikowania, czy zachodzi przesłanka usunięcia danych osobowych (art. 17 ust. 1 lit. a-f RODO). 
Jeżeli zachodzi przesłanka do usunięcia danych, IGM  będą zobowiązana do usunięcia danych osobowych objętych żądaniem.
Jeżeli nie zachodzi przesłanka uzasadniająca usunięcie danych Administrator będzie musiał poinformować o tym osobę, której dane dotyczą.
Prawo do przenoszenia danych osobowych 
Prawo to znajduje zastosowanie wyłącznie jeżeli:

a) przetwarzanie odbywa się na podstawie zgody lub na podstawie umowy oraz

b) przetwarzanie odbywa się w sposób zautomatyzowany.

1. Administrator danych realizując powyższe uprawnienie przesyła dane osobie, której dane dotyczą lub innemu administratorowi, o ile jest to technicznie możliwe.
Prawo do przenoszenia danych nie może jednocześnie niekorzystnie wpływać na prawa i wolności innych osób.

Jeżeli obie przesłanki określone w pkt.1  zostaną spełnione Administrator danych będzie zobowiązany do realizacji prawa do przenoszenia danych, powinien on, w zależności od żądania osoby, której dane dotyczą:
a) przekazać tej osobie w ustrukturyzowanym, powszechnie używanym formacie nadającym się do odczytu maszynowego, dane osobowe jej dotyczące, jednak wyłącznie te, które sama dostarczyła administratorowi; 
b) przesłać te dane bezpośrednio innemu administratorowi, wskazanemu przez osobę której dane dotyczą, o ile będzie to technicznie możliwe.
Administrator danych spełniając obowiązek wynikający z prawa do przenoszenia danych, powinien zapewnić odpowiednie zabezpieczenia przekazywanym lub przesyłanym danym osobowych.
Administrator danych musi dokonać oceny, czy realizacja prawa do przenoszenia danych nie wpłynie niekorzystnie na prawa i wolności innych osób. Jeżeli dojdzie do wniosku, że realizacja tego prawa może niekorzystnie wpłynąć na prawa i wolności innych osób, to albo:
a) odmówi realizacji żądania w pełnym zakresie i poinformuje o tym osobę, której dane dotyczą, wraz z podaniem przyczyn takiej odmowy, albo

b) spełni żądanie tylko w zakresie, w jakim jego realizacja nie wpłynie niekorzystnie na prawa i wolności innych i jednocześnie informuje o przyczynach odmowy realizacji żądania w pozostałym zakresie. 

Prawo do wniesienia sprzeciwu 
Jeżeli osoba, której dane dotyczą, zgłosiła sprzeciw na zasadach wskazanych w art. 21 ust. 2 RODO, Administrator danych musi bezwzględnie zaprzestać przetwarzania danych osobowych objętych żądaniem w celach marketingowych.

W przypadkach pozostałych sprzeciwów, Administrator danych może albo uczynić zadość żądaniu i zaprzestać przetwarzania danych osoby zgłaszającej żądanie, albo dalej przetwarzać przedmiotowe dane osobowe, jeżeli stwierdzi i jest w stanie wykazać, że istnieją ważne prawnie uzasadnione podstawy do przetwarzania, nadrzędne wobec interesów, praw i wolności osoby, której dane dotyczą, lub podstawy do ustalenia, dochodzenia lub obrony roszczeń

Prawo do niepodlegania zautomatyzowanej decyzji w tym profilowaniu 

Podejmowanie decyzji, które opierają się wyłącznie na zautomatyzowanym przetwarzaniu w rozumieniu art. 22 RODO dopuszczalne jedynie w przypadku, gdy taka decyzja:

· jest niezbędna do zawarcia lub wykonania umowy między osobą, której dane dotyczą, a administratorem;

· jest dozwolona prawem Unii lub prawem państwa członkowskiego, któremu podlega administrator i które przewiduje właściwe środki ochrony praw, wolności i prawnie uzasadnionych interesów osoby, której dane dotyczą; lub

· opiera się na wyraźnej zgodzie osoby, której dane dotyczą.  

Jeżeli Administrator danych będzie podejmować decyzje, które opierają się wyłącznie na zautomatyzowanym przetwarzaniu, będzie on zobowiązany do realizacji prawa osoby, której dane dotyczą, do tego, by nie podlegać decyzji opartej wyłącznie na zautomatyzowanym przetwarzaniu.
Jeżeli taka decyzja wywołuje wobec tej osoby skutki prawne lub w podobny sposób istotnie na nią wpływa, Administrator danych zobowiązany jest do zapewnienia właściwych środków ochrony praw, wolności i prawnie uzasadnionych interesów osoby, której dane dotyczą, w tym co najmniej prawa do uzyskania interwencji ludzkiej ze strony administratora, do wyrażenia własnego stanowiska i do zakwestionowania tej decyzji.
Prawo do ograniczenia przetwarzania 

IGM dokonuje ograniczenia przetwarzania danych na żądanie osoby, gdy:

a) osoba kwestionuje prawidłowość danych – na okres pozwalający sprawdzić ich prawidłowość,

b) przetwarzanie jest niezgodne z prawem, a osoba, której dane dotyczą, sprzeciwia się usunięciu danych osobowych, żądając w zamian ograniczenia ich wykorzystywania,

c) IGM nie potrzebuje już danych osobowych, ale są one potrzebne osobie, której dane dotyczą, do ustalenia, dochodzenia lub obrony roszczeń,

d) osoba wniosła sprzeciw względem przetwarzania z przyczyn związanych z jej szczególną sytuacją – do czasu stwierdzenia, czy po stronie IGM zachodzą prawnie uzasadnione podstawy nadrzędne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania IGM przechowuje dane, natomiast nie przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, której dane dotyczą, chyba że w celu ustalenia, dochodzenia lub obrony roszczeń, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego.

IGM informuje osobę przed uchyleniem ograniczenia przetwarzania.

W przypadku ograniczenia przetwarzania danych IGM informuje osobę o odbiorcach danych, na żądanie tej osoby.

Minimalizacja przetwarzania danych osobowych 
IGM dba o minimalizację przetwarzania danych pod kątem: (i) adekwatności danych do celów (ilości danych i zakresu przetwarzania), (ii) dostępu do danych, (iii) czasu przechowywania danych. 

Minimalizacja zakresu 

IGM zweryfikował zakres pozyskiwanych danych, zakres ich przetwarzania i ilość przetwarzanych danych pod kątem adekwatności do celów przetwarzania w ramach wdrożenia RODO. 

IGM dokonuje okresowego przeglądu ilości przetwarzanych danych i zakresu ich przetwarzania nie rzadziej niż raz na rok. 

IGM przeprowadza weryfikację zmian co do ilości i zakresu przetwarzania danych kierując się zasadami privacy by design i privacy by default, uwzględnianymi w każdym procesie związanym z przetwarzaniem danych osobowych.
Zasada ochrony danych w fazie projektowania (privacy by design) ma za zadanie ochronę prywatności już na etapie kreowania danego projektu, narzędzia, aplikacji, funkcjonalności. Jest to też związane z zasadą celowości RODO czyli rozważeniem jaki cel ma być realizowany poprzez wykorzystywanie danych osobowych oraz w związku z tym jakie dane osobowe będą potrzebne.

Zasada domyślnej ochrony danych osobowych (privacy by default) dotyczy przewidywania możliwych zabezpieczeń danych osobowych w ramach danego projektu, narzędzia, aplikacji, funkcjonalności i wdrażania takich rozwiązań. Chodzi o to, aby użytkownik który przyłącza się do danego systemu był już domyślnie chroniony w zakresie danych osobowych, które będzie udostępniał.

Minimalizacja dostępu 

IGM stosuje ograniczenia dostępu do danych osobowych: prawne (zobowiązania do poufności, zakresy upoważnień), fizyczne (strefy dostępu, zamykanie pomieszczeń) i logiczne (ograniczenia uprawnień do systemów przetwarzających dane osobowe i zasobów sieciowych, w których rezydują dane osobowe).

IGM stosuje kontrolę dostępu fizycznego. 

IGM dokonuje aktualizacji uprawnień dostępowych przy zmianach w składzie personelu i zmianach ról osób, oraz zmianach podmiotów przetwarzających. 

IGM dokonuje okresowego przeglądu ustanowionych użytkowników systemów i aktualizuje ich nie rzadziej niż raz na rok. 

Dalsze zasady kontroli dostępu fizycznego i logicznego zawarte są w Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych oraz mogą być uszczegółowione w dalszych w procedurach przyjętych przez IGM.

Minimalizacja czasu

IGM wdraża mechanizmy kontroli cyklu życia danych osobowych w IGM, w tym weryfikacji dalszej przydatności danych względem terminów i punktów kontrolnych wskazanych w Rejestrze. 

Dane, których zakres przydatności ulega ograniczeniu wraz z upływem czasu są usuwane z systemów produkcyjnych IGM, jak też z akt podręcznych i głównych. Dane takie mogą być archiwizowane oraz znajdować się na kopiach zapasowych systemów i informacji przetwarzanych przez IGM. 
Administrator może przyjąć procedury szczegółowo określające sposób przechowywania i usuwania danych, a także korzystania z archiwów, tworzenia i wykorzystania kopii zapasowych, uwzględniające wymagania kontroli nad cyklem życia danych, a w tym wymogi usuwania danych.

Przetwarzanie danych osobowych 

Przetwarzanie danych, innych niż szczególne kategorii danych, jest dopuszczalne tylko wtedy, gdy:

a) osoba, której dane dotyczą wyraziła zgodę na przetwarzanie swoich danych osobowych w jednym lub większej liczbie określonych celów (art. 6 ust. 1 lit.a RODO)
b) przetwarzanie jest niezbędne do wykonania umowy, której stroną jest osoba, której dane dotyczą, lub do podjęcia działań na żądanie osoby, której dane dotyczą, przed zawarciem umowy (art. 6 ust. 1 lit b RODO);

c) przetwarzanie jest niezbędne do wypełnienia obowiązku prawnego ciążącego na administratorze (art. 6 ust. 1 lit c RODO).

d) przetwarzanie jest niezbędne do ochrony żywotnych interesów osoby, której dane dotyczą, lub innej osoby fizycznej (art. 6 ust. 1 lit d RODO).

e) przetwarzanie jest niezbędne do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania władzy publicznej powierzonej administratorowi (art. 6 ust.1 lit. e RODO)
f) przetwarzanie jest niezbędne do celów wynikających z prawnie uzasadnionych interesów realizowanych przez administratora lub przez stronę trzecią, z wyjątkiem sytuacji, w których nadrzędny charakter wobec tych interesów mają interesy lub podstawowe prawa i wolności osoby, której dane dotyczą, wymagające ochrony danych osobowych, w szczególności gdy osoba, której dane dotyczą, jest dzieckiem (art. 6 ust. 1 lit. f  RODO).
Podstawy przetwarzania szczególnych kategorii danych określa art. 9 ust. 2 RODO. 

Administrator danych pozyskuje dane zarówno od osoby, której dane dotyczą jak i osoby trzeciej. 

Zgoda na przetwarzanie danych osobowych, nie może być domniemana lub dorozumiana z oświadczenia woli o innej treści. 

Zgoda na przetwarzanie danych osobowych może zostać odwołana w każdym czasie.                                 W przypadku odwołania zgody na przetwarzanie danych osobowych Administrator obowiązany jest usunąć wszystkie dane osobowe osoby, która zgodę cofnęła, chyba że istnieje inna podstawa prawna upoważniająca Administratora do dalszego przetwarzania tych danych dla innych celów niż wskazany w cofniętej zgodzie. 

W przypadku powzięcia jakichkolwiek wątpliwości co do ewentualnej zgodności z prawem planowanych działań w zakresie przetwarzania danych, należy zwrócić się do IOD z wnioskiem o rozstrzygnięcie wątpliwości.

Przed udzieleniem przez IOD odpowiedzi w przedmiocie istniejących wątpliwości niedozwolone jest zbieranie danych osobowych i ich utrwalanie, a w przypadku posiadania już danych osobowych których wątpliwość dotycz należy, do czasu rozstrzygnięcia wątpliwości, wstrzymać wszystkie działania na danych osobowych, co do których istnieją wątpliwości czy są prawnie uzasadnione.

Podstawy przetwarzania, o których mowa w art. 6-9 RODO nie mają zastosowania do działalności polegającej na redagowaniu, przygotowywaniu, tworzeniu lub publikowaniu materiałów prasowych w rozumieniu ustawy z dnia 26 stycznia 1984 r. − Prawo prasowe.  
Udostępnienie i powierzenie przetwarzania danych osobowych 
IGM zobowiązany jest zapewnić by udostępnianie danych i powierzenie przetwarzania danych następowało zgodnie z obowiązującymi przepisami. IGM może wprowadzić procedury udostępniania  danych i powierzania ich przetwarzania.
Udostępnianie danych 

Administrator może udostępnić  dane innemu podmiotowi, jeżeli posiada ku temu podstawę prawną.
Dane mogą być udostępnione:

a) innemu administratorowi danych, który otrzymuje dane w związku 
z realizacją swoich własnych prawnie uzasadnionych celów (np. udostępnienie danych w celu zapewnienia bezpieczeństwa);
b) gdy istnieje ku temu wyraźna podstawa prawna,
c) gdy osoba, której dane dotyczą wyraziła na to zgodę,
Podmiot, któremu udostępniono dane staje się administratorem tych danych.
Powierzenie przetwarzania danych 

Administrator danych może powierzyć innemu podmiotowi, w drodze umowy zawartej na piśmie, przetwarzanie danych.
 IGM korzysta z outsourcingu m.in. usług drukarskich, kurierskich, prawnych oraz obsługi IT.

Jeżeli administrator ma zamiar powierzyć przetwarzanie danych osobowych podmiotowi przetwarzającemu, zgodnie z art. 28 RODO musi podjąć dwa rodzaje działań:
a) powinien zweryfikować czy podmiot, któremu ma zamiar powierzyć przetwarzanie danych zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą. 

b) W przypadku pozytywnej weryfikacji administrator musi zawrzeć z podmiotem przetwarzającym umowę powierzenia przetwarzania. Umowa ta powinna zawierać wszystkie elementy określone w art. 28 ust. 3 RODO
Podmiot, któremu powierzono dane do przetwarzania, może przetwarzać je wyłącznie w zakresie i celu przewidzianym w umowie.

Po pozytywnej weryfikacji podmiotu przetwarzającego administrator powinien zawrzeć z nim umowę. Zgodnie z art. 28 ust. 3 RODO umowa ta powinna zawierać następujące elementy:

a) przedmiot przetwarzania;

b) czas trwania powierzonego przetwarzania;

c) charakter powierzonego przetwarzania;

d) cel powierzonego przetwarzania;

e) kategorie osób, których dane dotyczą oraz rodzaj danych osobowych powierzonych do przetwarzania;

f) zobowiązanie podmiotu przetwarzającego do przetwarzania danych osobowych wyłącznie na udokumentowane polecenie administratora;

g) zobowiązanie podmiotu przetwarzającego do zapewnienia, by osoby upoważnione do przetwarzania danych osobowych zobowiązały się do zachowania tajemnicy lub by podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy;

h) zobowiązanie podmiotu przetwarzającego do podejmowania wszelkie środków wymaganych na mocy art. 32 RODO, tj. wdrożenia odpowiednich środków technicznych i organizacyjnych, aby zapewnić stopień bezpieczeństwa danych odpowiadający ryzyku naruszenia praw lub wolności osób fizycznych;

i) zobowiązanie podmiotu przetwarzającego do przestrzegania warunków korzystania z usług innego podmiotu przetwarzającego (tzw. subprocesora), o których mowa w art. 28 ust. 2 i 4 RODO, tj. obowiązku uzyskania pisemnej szczegółowej lub ogólnej zgody administratora na podpowierzenie danych podwykonawcy oraz obowiązku zawarcia umowy z podwykonawcą, która przewidywałaby takie same obowiązki ochrony danych jak w umowie między administratorem a podmiotem przetwarzającym;

j) zobowiązanie podmiotu przetwarzającego – biorąc pod uwagę charakter przetwarzania – do pomagania administratorowi, w miarę możliwości i poprzez odpowiednie środki techniczne i organizacyjne, w wywiązywaniu się z obowiązku odpowiadania na żądania osoby, której dane dotyczą w zakresie wykonywania jej praw określonych w rozdziale III RODO;

k) zobowiązanie podmiotu przetwarzającego – uwzględniając charakter przetwarzania oraz dostępne informacje – do pomagania administratorowi w wywiązywaniu się z obowiązków określonych w art. 32-36 RODO, tj. obowiązków związanych z szacowaniem ryzyka i doborem środków organizacyjnych i technicznych, obowiązków związanych ze zgłaszaniem naruszeń organowi nadzorczemu i zawiadamianiem osób fizycznych dotkniętych naruszeniem o naruszeniu, oraz obowiązków związanych z przeprowadzaniem oceny skutków dla ochrony danych;

l) zobowiązanie podmiotu przetwarzającego do usunięcia lub zwrotu danych osobowych administratorowi oraz usunięcia wszelkich ich istniejących kopii po zakończeniu świadczenia usług związanych z przetwarzaniem, zależnie od decyzji administratora, chyba że prawo unijne lub krajowe nakazuje przechowywanie danych osobowych;

m) zobowiązanie podmiotu przetwarzającego do udostępniania administratorowi wszelkich informacji niezbędnych do wykazania spełnienia obowiązków określonych w RODO oraz umożliwienia administratorowi lub audytorowi upoważnionemu przez administratora przeprowadzanie audytów, w tym inspekcji, i przyczyniania się do nich;

n) zobowiązanie podmiotu przetwarzającego do niezwłocznego informowania administratora, jeżeli zdaniem podmiotu przetwarzającego wydane mu polecenie stanowi naruszenie RODO lub innych przepisów unijnych lub krajowych o ochronie danych osobowych.

Wykaz budynków, pomieszczeń, obszarów przetwarzania danych osobowych 
Dane osobowe przetwarzane są w siedzibie IGM mieszczącej się w Katowicach, przy ul. Wita Stwosza 11.  
Obszarem przetwarzania są również urządzenia mobilne należące do IGM.  

Upoważnienie do przetwarzania danych osobowych 

Administrator danych osobowych jest zobowiązany nadać upoważnienie do przetwarzania danych osobowych każdej osobie, która  będzie dopuszczona do przetwarzania danych. 

Upoważnienie musi zawierać:

a) datę nadania 

b) termin wygaśnięcia

c) wskazanie zakresu upoważnienia

Administrator danych zapoznaje pracownika z przepisami dotyczącymi ochrony danych osobowych oraz uregulowaniami wewnętrznymi obowiązującymi w tym zakresie. 
Upoważnienie do przetwarzania danych osobowych wygasa z chwilą upływu terminu wypowiedzenia lub rozwiązania umowy zawartej przez administratora danych z osobą, której zostało nadane lub w przypadku nadania go na czas określony, wraz z upływem czasu na jaki zostało nadane. 

Osoba, której nadano upoważnienie do przetwarzania danych osobowych nie ma prawa do nadawania dalszych upoważnień.

Administrator danych prowadzi wykaz osób upoważnionych. 

Administrator danych zobowiązany jest do odebrania od każdego pracownika oświadczenia o zobowiązaniu się do zachowania poufności.
Oświadczenia i upoważnienia, o których mowa powyżej przechowuje się w  wraz z inną dokumentacją ochrony danych osobowych w szafie zamykanej na klucz.
Administrator danych prowadzi ewidencję osób upoważnionych do przetwarzania danych osobowych. 

Upoważnienia nadane pracownikom przez Administratora danych obowiązują do momentu nadania nowego upoważnienia, jego odwołania lub wygaśnięcia.
Rejestrowanie czynności przetwarzania danych 
W przypadku powołania IOD Administrator prowadzi za jego pośrednictwem rejestr czynności przetwarzania danych i rejestr wszystkich kategorii czynności przetwarzania. 
Celem prowadzenia rejestru czynności przetwarzania danych jest identyfikacja czynności przetwarzania, za które administrator jest odpowiedzialny oraz opis podstawowych zagadnień dotyczących tych czynności w celu zapewnienia zgodności z RODO.
W rejestrze czynności przetwarzania danych zamieszcza się w szczególności następujące rodzaje informacji dla każdej z czynności przetwarzania:
a) imię i nazwisko lub nazwę oraz dane kontaktowe administratora 

b) imię i nazwisko lub nazwę oraz dane kontaktowe współadministratorów  (jeżeli występują),
c) imię i nazwisko oraz dane kontaktowe inspektora ochrony danych (jeżeli został wyznaczony), 
d)  cele przetwarzania,
e) opis kategorii osób, których dane dotyczą
f) opis kategorii danych osobowych, 
g) kategorie odbiorców, którym dane osobowe zostały lub zostaną ujawnione, w tym odbiorców w państwach trzecich lub w organizacjach międzynarodowych,
h) informację o przekazaniu danych osobowych do państwa trzeciego lub organizacji międzynarodowej, w tym nazwa tego państwa trzeciego lub organizacji międzynarodowej, a w przypadku przekazań, o których mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacja odpowiednich zabezpieczeń,
i) planowane terminy usunięcia poszczególnych kategorii danych (jeżeli jest to możliwe),
j) ogólny opis technicznych i organizacyjnych środków bezpieczeństwa danych osobowych (jeżeli jest to możliwe).
Oprócz informacji, o których mowa powyżej zaleca się umieszczanie w rejestrze czynności przetwarzania danych także następujących informacji:
a) informacji o jednostce organizacyjnej w ramach której następuje przetwarzanie danych

b) podstawy prawnej przetwarzania

c) informacji o źródle danych

d) nazwy systemu lub oprogramowania za pośrednictwem którego następuje przetwarzanie danych 

e) informacji o obowiązku przeprowadzenia oceny dla skutków przetwarzania danych

f) informacji dodatkowych, takich jak lokalizacja danych, zasoby oraz opiekuna danych (jeśli go wyznaczono) oraz szacunkowej liczby danych (jeżeli jest to możliwe)
IGM w zakresie w jakim inny administrator powierzył mu przetwarzanie danych osobowych prowadzi rejestr wszystkich kategorii czynności przetwarzania
W rejestrze wszystkich kategorii czynności przetwarzania zamieszcza się w szczególności następujące rodzaje informacji:

a) imię i nazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarzającego lub podmiotów przetwarzających oraz każdego administratora, w imieniu którego działa podmiot przetwarzający, a gdy ma to zastosowanie – przedstawiciela administratora lub podmiotu przetwarzającego oraz inspektora ochrony danych;
b) kategorie przetwarzań dokonywanych w imieniu każdego z administratorów
c) informację o przekazaniu danych osobowych do państwa trzeciego lub organizacji międzynarodowej, w tym nazwa tego państwa trzeciego lub organizacji międzynarodowej, a w przypadku przekazań, o których mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacja odpowiednich zabezpieczeń,
d) ogólny opis technicznych i organizacyjnych środków bezpieczeństwa danych osobowych (jeżeli jest to możliwe).
Oprócz informacji, o których mowa powyżej zaleca się umieszczanie w rejestrze wszystkich kategorii czynności przetwarzania także następujących informacji:

a) informacji o czasie trwania powierzenia,
b) imienia i nazwiska lub nazwy oraz danych kontaktowych podmiotu, któremu podpowierzono przetwarzanie danych,
c) kategorii podpowierzonych danych.
Rejestry są dokumentami wewnętrznymi i nie  mogą być udostępnione podmiotom trzecim bez uprzedniej zgody administratora danych.  
Rejestry  mogą być udostępniane przez administratora organowi nadzorczemu na jego żądanie (art. 30 ust.4 RODO).
Zabezpieczenie danych osobowych
Bezpieczeństwo danych osobowych w IGM zostało zaprojektowane z uwzględnieniem podejścia opartego na ryzyku („risk based approach”) oraz zasady rozliczalności.
Administrator danych projektując zabezpieczenie danych osobowych uwzględnia:

a) stan wiedzy technicznej,
b) koszt wdrożenia,
c) charakter, kontekst i cele przetwarzania,
d) ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia.
Administrator danych zabezpieczając dane osobowe stosuje min.:
a) pseudominizację (przetworzenie danych osobowych w taki sposób, by nie można ich było już przypisać konkretnej osobie, której dane dotyczą, bez użycia dodatkowych informacji, pod warunkiem że takie dodatkowe informacje są przechowywane osobno i są objęte środkami technicznymi i organizacyjnymi uniemożliwiającymi ich przypisanie zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej – art. 4 pkt 5 RODO) i szyfrowanie danych osobowych,

b) zdolność do ciągłego zapewniania poufności, integralności, dostępności i odporności systemów i usług przetwarzania,

c) zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego,

d) regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania.

Środki techniczne i organizacyjne niezbędne dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych osobowych  

Administrator zapewnia zastosowanie środków technicznych i organizacyjnych niezbędnych dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych.
W celu ochrony danych osobowych stosuje się następujące zabezpieczenia organizacyjne:

a. została opracowana i wdrożona Polityka ochrony danych osobowych oraz instrukcja zarządzania systemem informatycznym służącym do przetwarzania danych osobowych,
b. do przetwarzania danych osobowych zostają dopuszczone wyłącznie osoby posiadające ważne upoważnienie do ich przetwarzania prowadzona jest ewidencja osób upoważnionych do przetwarzania danych osobowych, 
c. osoby zatrudnione przy przetwarzaniu danych osobowych zostały zobowiązane do zachowania ich w tajemnicy, 
d. dane osobowe przetwarzane są w pomieszczeniach, do których nie mają dostępu osoby postronne; drzwi do pomieszczeń stanowiących obszar przetwarzania są zamykane na klucz, a korytarze wewnętrzne dodatkowo zabezpieczone zamkiem elektronicznym z kodem PIN,
e. monitory komputerów na których przetwarzane są dane osobowe ustawione są w sposób uniemożliwiający wgląd osobom postronnym, 
f. osoby posiadające upoważnienie do przetwarzania danych osobowych zostały przeszkolone w zakresie ochrony danych osobowych i zabezpieczeń systemu informatycznego, 
g. przetwarzanie danych osobowych jest w warunkach zabezpieczających dane osobowe przed dostępem osób nieupoważnionych, 
h. osoby zatrudnione przy przetwarzaniu danych osobowych zostały zaznajomione z przepisami dotyczącymi ochrony danych osobowych, 
i. osoby trzecie przebywają w obszarze przetwarzania danych wyłącznie w obecności osoby upoważnionej. Osoby trzecie mogą w wyjątkowych okolicznościach przebywać w obszarze przetwarzania danych po uprzednim wydaniu na to zgody przez administratora danych.

W celu ochrony danych osobowych stosuje się następujące środki ochrony fizyczne:

a. drzwi do pomieszczeń stanowiących obszar przetwarzania są zamykane na klucz,
b. dane osobowe w formie papierowej są przechowywane w szafach zamykanych na klucz, 
c. w obszarze przetwarzania są niszczarki dokumentów, które nie pozwalają na ich odtworzenie, 
d. klucze do obszarów przetwarzania są wydawane i zdawane za pobraniem przez osoby upoważnione,
e. w celu zapewnienia odpowiedniego poziomu bezpieczeństwa wdrożona została polityka kluczy, 
f. kopie zapasowe zbioru danych osobowych przechowywane są na dysku wymiennym w zamkniętej szafie w wyodrębnionym  pokoju,
g. pomieszczenia w których przetwarzane są zbiory danych osobowych zabezpieczone jest przed skutkami pożaru za pomocą wolnostojącej gaśnicy. 

W celu ochrony danych osobowych stosuje się następujące zabezpieczenia techniczne:

a. dostęp do komputerów, na których znajdują się dane osobowe odbywa się poprzez podanie loginu i hasła; 
b. we wszystkich komputerach stosuje się legalne oprogramowanie w tym program antywirusowy;
c. hasła do systemów informatycznych służących do przetwarzania danych osobowych składają się z co najmniej 8 znaków (małe, wielkie litery, przynajmniej jedna cyfra lub znak specjalny); hasła są zmieniane co 30 dni;
d. dostęp do danych osobowych z sieci publicznej ograniczony jest poprzez zastosowanie sprzętowej zapory ogniowej (Firewall) – chroni ona wszystkie systemy informatyczne przed nieuprawnionym dostępem i atakami z zewnątrz.
W przypadku podejrzenia naruszenia zasad bezpieczeństwa danych osobowych lub naruszenia zabezpieczeń stosowanych przez administratora danych należy niezwłocznie zawiadomić go o zaistniałym fakcie. 
Administrator danych podejmuje środki zapobiegawcze w przypadku zidentyfikowania incydentu lub ryzyka ochrony danych osobowych. Administrator może przyjąć procedurę postępowania w przypadku wystąpienia incydentu w procesie ochrony danych osobowych.
Analizy ryzyka i adekwatności środków bezpieczeństwa. Ocena skutków dla ochrony danych 

Analiza ryzyka
IGM przeprowadza i dokumentuje analizy adekwatności środków bezpieczeństwa danych osobowych. W tym celu:

(1) IGM zapewnia odpowiedni stan wiedzy o bezpieczeństwie informacji, cyberbezpieczeństwie i ciągłości działania − wewnętrznie lub ze wsparciem podmiotów wyspecjalizowanych.

(2) IGM przeprowadza analizy ryzyka naruszeń ochrony danych, w tym:

· ogólną analizę ryzyka

· ocenę skutków dla ochrony danych – w przypadku, gdzie ryzyko naruszenia praw i wolności osób jest wysokie.
(3) IGM ustala możliwe do zastosowania organizacyjne i techniczne środki bezpieczeństwa i ocenia koszt ich wdrażania. W tym IGM ustala przydatność i stosuje takie środki i podejście jak: 

(i) pseudonimizacja,

(ii) szyfrowanie danych osobowych,

(iii) inne środki cyberbezpieczeństwa składające się na zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania,

(iv) środki zapewnienia ciągłości działania i zapobiegania skutkom katastrof, czyli zdolności do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego.

Oceny skutków dla ochrony danych 

IGM dokonuje oceny skutków planowanych operacji przetwarzania dla ochrony danych osobowych tam, gdzie zgodnie z analizą ryzyka ryzyko naruszenia praw i wolności osób jest wysokie. IGM stosuje metodykę oceny skutków przyjętą w IGM.

Ocena skutków planowanych operacji przetwarzania dla ochrony danych osobowych z zawiera co najmniej:
a) systematyczny opis planowanych operacji przetwarzania i celów przetwarzania, w tym, gdy ma to zastosowanie – prawnie uzasadnionych interesów realizowanych przez administratora

b) ocenę, czy operacje przetwarzania są niezbędne oraz proporcjonalne w stosunku do celów

c) ocenę ryzyka naruszenia praw lub wolności osób, których dane dotyczą 

d) środki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz środki i mechanizmy bezpieczeństwa mające zapewnić ochronę danych osobowych i wykazać przestrzeganie niniejszego rozporządzenia, z uwzględnieniem praw i prawnie uzasadnionych interesów osób, których dane dotyczą, i innych osób, których sprawa dotyczy.

Jeżeli ocena skutków dla ochrony danych, wskaże, że przetwarzanie powodowałoby wysokie ryzyko, gdyby administrator nie zastosował środków w celu zminimalizowania tego ryzyka, to przed rozpoczęciem przetwarzania administrator konsultuje się z organem nadzorczym

Postępowanie w razie zaistnienia zagrożenia (incydentu) ochrony danych osobowych 

Pod pojęciem naruszenia ochrony danych rozumie się: „naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych” (art. 4 pkt 12 RODO).
Każdy pracownik w przypadku stwierdzenia zagrożenia lub naruszenia ochrony danych osobowych, zobowiązany jest poinformować swojego bezpośredniego przełożonego, a w razie jego braku Dyrektora oraz w razie ich wyznaczenia IOD i ASI.

Do czasu przybycia na miejsce naruszenia ochrony danych osobowych administratora danych, przełożony a w razie jego braku pracownik powinien:
a) niezwłocznie podjąć czynności niezbędne dla powstrzymania niepożądanych skutków, a następnie  ustalić przyczyny, lub sprawców zaistniałego zdarzenia, jeżeli jest to możliwe,

b) zaniechać dalszych planowanych przedsięwzięć, które wiążą się z zaistniałym naruszeniem i mogą utrudnić jego udokumentowanie i analizę,

c) udokumentować wstępnie zaistniałe naruszenie,

d) nie opuszczać bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia administratora danych. 

Administrator może przująć procefdury określające szczegółowe zasady postępowania w razie zaistnienia zagrożenia (incydentu) ochrony danych osobowych. 

Administrator danych dokumentuje wszystkie naruszenia ochrony danych osobowych w rejestrze naruszeń.

W przypadku naruszenia ochrony danych osobowych, które skutkowałoby naruszeniem praw lub wolności osób fizycznych administrator bez zbędnej zwłoki – w miarę możliwości nie później niż w terminie 72 godzin stwierdzeniu naruszenia – zgłasza je właściwemu organowi nadzorczemu. W przypadku dokonania zgłoszenia po upływie 72 godzin od stwierdzenia naruszenia administrator powinien załączyć wyjaśnienie przyczyn opóźnienia. 

Zgłoszenie powinno nastąpić przy użyciu formularza udostępnionego przez Prezesa Urzędu Ochrony Danych Osobowych na stronie internetowej https://uodo.gov.pl oraz co najmniej:

a) opisywać charakter naruszenia ochrony danych osobowych, w tym w miarę możliwości wskazywać kategorie i przybliżoną liczbę osób, których dane dotyczą, oraz kategorie i przybliżoną liczbę wpisów danych osobowych, których dotyczy naruszenie,

b) zawierać imię i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu kontaktowego, od którego można uzyskać więcej informacji
c) opisywać możliwe konsekwencje naruszenia ochrony danych osobowych
d) opisywać środki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków,
Ponadto, w przypadku dokonania zgłoszenia po upływie 72 godzin od stwierdzenia naruszenia administrator powinien załączyć wyjaśnienie przyczyn opóźnienia. 

Jeżeli naruszeniem ochrony danych może spowodować wysokie ryzyko naruszenia praw lub wolności osób fizycznych, administrator bez zbędnej zwłoki zawiadamia osobę, której dane dotyczą, o takim naruszeniu. Zawiadomienie powinno co najmniej:
a) jasnym i prostym językiem opisywać charakter naruszenia ochrony danych osobowych oraz wskazując przynajmniej:
b) zawierać imię i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu kontaktowego, od którego można uzyskać więcej informacji
c) opisywać możliwe konsekwencje naruszenia ochrony danych osobowych
d) opisywać środki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków.
Projektowanie prywatności 

IGM zarządza zmianą mającą wpływ na prywatność w taki sposób, aby umożliwić zapewnienie odpowiedniego bezpieczeństwa danych osobowych oraz minimalizacji ich przetwarzania. 

W tym celu zasady prowadzenia projektów i inwestycji przez IGM odwołują się do zasad bezpieczeństwa danych osobowych i minimalizacji, wymagając oceny wpływu na prywatność i ochronę danych, uwzględnienia i zaprojektowana bezpieczeństwa i minimalizacji przetwarzania danych od początku projektu lub inwestycji.

Postanowienia końcowe 

Polityka ochrony danych obowiązuje od dnia jej wprowadzenia w życie w sposób przyjęty u administratora danych. Wszelkie zmiany niniejszego dokumentu obowiązują od dnia ich wprowadzenia w życie w sposób przyjęty u administratora danych.

Każdy kto przetwarza dane posiadane przez administratora danych zobowiązany jest do stosowania przy przetwarzaniu danych osobowych postanowień zawartych w niniejszej dokumentacji ochrony danych osobowych. 

Przypadki nieuzasadnionego zaniechania obowiązków wynikających z niniejszego dokumentu potraktowane będą jako ciężkie naruszenie obowiązków pracowniczych lub niewykonanie zobowiązania w przypadku stosunku prawnego innego niż stosunek pracy.

W sprawach nieuregulowanych w niniejszej Polityce bezpieczeństwa mają zastosowanie przepisy powszechnie obowiązującego prawa w tym w szczególności przepisy RODO i Ustawy o ochronie danych osobowych. 

Lista załączników:

1. Wzór wyznaczenia IOD
2. Wzór klauzuli informacyjnej 

3. Procedura realizowania prawa dostępu do danych osoby, której dane dotyczą 

4. Procedura realizowania prawa do zapomnienia

5. Ewidencja realizacji praw podmiotów danych

6. Procedura stosowania zasady projektowania i domyślnej ochrony danych

7. Wykaz zabezpieczeń technicznych i organizacyjnych

8. Procedura retencji danych
9. Procedura powierzania i udostępniania danych
10. Wzór upoważnienia
11. Ewidencja osób upoważnionych 

12. Wzór rejestru czynności przetwarzania
13. Wzór rejestru wszystkich kategorii czynności przetwarzania

14. Wytyczne w zakresie rejestrowania czynności przetwarzania
15. Metodyka analizy ryzyka w IGM
16. Procedura postępowania w przypadku zaistnienia zagrożenia (incydentu) ochrony danych osobowych
17. Wzór rejestru naruszeń ochrony danych osobowych

18. Wzór zgłoszenia naruszenia ochrony danych osobowych
19. Wzór zawiadomienia o naruszeniu ochrony danych osobowych
Rejestr zmian w dokumencie
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Pieczęć nagłówkowa organizacji 
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